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【摘  要】近几年市场上电子计价秤的作弊行

为屡禁不止，其作弊手法也越发隐蔽。目前市场上

查获的大部分是使用密码才能开启作弊功能的作弊

秤，如何破解电子计价秤的作弊码是市场监管部门

面临的挑战。电子计价秤作弊码智能检测装置是专

为破解电子计价秤的作弊码而设计，使用破解出的

作弊码复现电子计价秤作弊行为，为市场监管、行

政执法取证提供可靠的技术手段。该装置可适用于

多数品牌的电子计价秤，具有较高的通用性和实用

性，有力提升了作弊码破解的效率和成功率。
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前言

电子计价秤是贸易结算时经常使用的一种计量

器具, 普遍应用于各大商超和农贸市场中，与百姓的

日常生活息息相关，其称量结果的准确与否关系到

每一位消费者的切身利益, 属于国家规定强制检定的

计量器具。各地市场监督管理部门都非常重视对电

子计价秤的监管工作，但电子计价秤作弊违法行为

仍屡禁不止。

一些不法分子为了谋取更多利益对电子计价秤

进行改造，使其具有短斤缺两的作弊功能，甚至一

些不良厂家直接生产这种作弊秤；且随着电子技术

的发展，作弊手法也是愈发隐蔽，特别是通过秤的

芯片内置作弊程序来欺骗消费者很难被发现。行政

执法检查时，使用者会通过重启作弊秤来快速退出

作弊模式，执法人员在不掌握作弊码情况下，无法

进入作弊模式来复现作弊行为，如何破解电子计价

秤的作弊码是全国市场监管部门面临的难题。本文

根据工作需求，结合查获的作弊码的普遍形式，设

计开发了专门用来破解电子计价秤作弊码的检测装

置，用于作弊码的测试和复现，具有一定的应用效

果。

1  电子计价秤作弊码作弊原理

目前市场上多数作弊电子计价秤是硬件遥控作

弊，或软件密码作弊的方式，其中使用芯片内置作

弊程序的方式来进行计量欺诈是常见的形式。

这种软件密码作弊方式无需破坏电子秤的内部

结构，也无需加装多余的部件，仅从外观上无法鉴

别。商贩通过电子计价秤键盘上的按键输入密码开

启作弊功能，使用键盘上的功能键（如单价1、单价

2 等功能键）改变称量结果，也可使用特定按键快速

关闭作弊功能，加上电子计价秤本身使用过程中需

要频繁输入价格的原因，使得此作弊方式具有极高

的隐蔽性。与硬件遥控作弊方式比较，软件密码作

弊方式查处难度相当大。

理论上只有通过不断地组合按键测试，找出可

能的作弊密码，当作弊密码位数较少时，可以通过

人工的试验进行检测；当位数达到3-5 位数时，排列

组合数量众多，人工很难完成操作，这就需要智能

化的检测装置进行自动扫码、识别。

2  电子计价秤作弊码智能检测装置设计

2.1  设计思路及工作原理

通过对大量作弊电子计价秤样本的研究，发现
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作弊秤除了开启作弊功能的密码外，还存在可以调

整作弊参数和功能的超级密码，输入此密码后可修

改作弊秤的作弊密码、作弊秤量段、作弊按键修改

百分比等功能，此外进入这一模式电子计价秤显示

屏会有异常显示值，根据这一研究结果开发了电子

计价秤作弊码智能检测装置。

智能检测的核心思路是运用穷举法不断尝试可

能的密码组合，在考虑电子计价秤显示范围限制和

使用习惯的问题后，得出其密码组合的数量级并不

高，采用穷举法破解的核心思路还是切实可行的。

考虑到行政执法需要保证被检电子计价秤的完整性

并能对其作弊过程进行复现取证，摒弃了直接对芯

片进行暴力破解的方案。本智能检测装置采用了间

接破解方案，通过计算机控制键盘模拟装置，利用

秤内键盘接口对芯片发送按键信号，再使用图像采

集识别技术读取电子计价秤显示屏内容判断是否找

到作弊码。

2.2  检测装置的结构组成

电子计价秤作弊码智能检测装置由键盘学习模

拟模块、图像采集识别模块、检测控制模块和云服

务平台组成，其组成如图1 所示。

图1  智能检测装置组成框图

2.3  键盘学习模拟模块

键盘学习盒模块由键盘学习盒和接口转接板组

成，实现对被测电子计价秤键盘信号的识别和模

拟。常见电子计价秤采用4×6 矩阵键盘，秤内芯片

通过按键所在行或列上电平高低的变化识别哪个按

键被按下。键盘学习模块依据此原理学习键盘按键

的排列逻辑，并把测得键盘参数发送给计算机保存

便于后续检测时调用。

因为不同厂家按键的排列和逻辑不相同，所以

需要键盘学习盒具有学习和模拟不同品牌电子计

价秤键盘的能力。键盘学习盒基于ALTERA 公司的

EP4CE10 系列FPGA( 现场可编程门阵列) 硬件平台

搭建而成，如图2 所示。由于这类器件可控制的I/

O 端口较多，因此采用该设计方案的键盘学习盒具

有更好的兼容性和可扩展性，在降低了开发周期和

成本的同时，也为以后键盘学习盒的改造升级留有

余地。接口转接板用于键盘学习盒与电子计价秤键

盘接口或者秤键盘连接，为了适配多种键盘接口，
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双排针键盘接口设计最多支持2×7 Pin，单排针键

盘接口设计最多支持 1×14 Pin。通过转接板上引脚

的组合可支持 2×5、2×6、2×7、1×10、1×11、

1×12、1×13、1×14 引脚的电子秤键盘接口，可以

涵盖市面上大部分电子秤键盘的接口，其排列方式

图3 所示。

图2  键盘学习盒

图3  引脚组合示意图

2.4  图像采集识别模块

图像采集识别模块主要用于识别电子计价秤显

示屏显示内容和录制整个检测过程的视频，由图像

采集摄像头和LED 光源组成。图像采集识别模块通

过一枚高清工业摄像头实时抓取电子计价秤显示屏

显示内容，并对抓取的图像进行处理和识别。识别

的内容会与检测软件特征库中的正常显示内容进行

比较，若为异常显示内容，计算机则会自动保存该

图像，以备人工验证。电子计价秤大部分采用LED

数码管或者LCD 液晶屏的显示方案，如图4 所示。
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图4  电子计价秤显示屏

传统的图像处理方式对前者更有效，在识别LCD

液晶屏内容时会遇到许多困难，如显示亮度、玻璃

反光和灯光阴影等都会对LCD 液晶屏的识别产生影

响。显示亮度问题可通过配置可调亮度的LED 光

源解决，再将被测秤置于暗箱中可以解决大部分图

像采集问题。但这种解决方式需要花费很长时间调

试，且需要经验积累，降低了检测效率。为了提高

LCD 屏电子计价秤的图像识别能力，在图像处理时

加入背景消除的功能，从图像中去除预先识别的背

景图像，此项功能的加入可有效提升LCD 屏的识别

准确率，其效果如图5 所示。

图5  背景去除功能效果

2.5  检测控制模块

检测控制模块是整个检测装置的运行控制中

心，由计算机、检测软件和控制盒组成，负责实现

检测过程的自动化和智能化。检测软件通过计算机

通讯接口向键盘学习盒不断发送测试码，键盘学习

将测试码盒转换成按键信号后发送给电子计价秤芯
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片，直至图像采集识别模块发现异常显示值时检测

软件记录该测试码并保存异常图像，如图6 所示。

在完成异常记录后，检测软件通过计算机向

控制盒发送指令，重启电子计价秤继续上述测

试，直至测试完所有预设的测试码，整个过程无

需人员值守。检测系统默认预设的测试码范围为

00000~99999，可在检测前和检测中对预设测试码进

行顺序设置和范围调整，也可优先选择测试系统已

成功破解过的作弊码。测试码发送速度根据电子计

价秤芯片响应速度设定，一般以2~3 秒每个的速度发

送测试码。根据长期试验结果来看3~4 位的作弊码8

小时以内可以测试出，5 位数的作弊码72 小时以内可

以测试出。因电子计价秤显示位数有限、作弊秤需

便于操作等因素的存在，目前市场上90% 的作弊秤

都使用5 位数以内的作弊码。该检测系统理论上支持

5 位数以上的作弊码检测，但其检测周期较长，检测

的可行性和经济性需要进一步试验论证。

图6  检测软件

2.6  云服务平台

利用云服务器搭建云服务平台可实现检测装置

数据的云存储以及检测装置的远程监控。数据云存

储可在检测装置自身存储出现故障时有效保护检测

数据，也可利用检测数据组建密码数据库供平台其

他用户查询。同时，通过平台可以把全国各地的检

测数据共享起来，提高各地电子计价秤作弊密码破

解效率，降低检测成本。云服务平台下载的密码数

据库也可以用于现场执法时快速甄别作弊秤。云服

务平台可以把检测装置运行情况实时发送给联网的

终端（如手机、平板和电脑等），装置故障时可通过

云服务平台重启检测。

3  智能检测装置的整合及应用

智能检测装置的所有设备集成在一个工作台

面，装置整体外观设计如图7 所示。在经过长期的研

究和试验后对装置中的一些硬件和软件也进行了优

化设计，使得装置的操作和布局更为合理，显著提

升检测效率。此外还为检测装置配备了UPS 电源，可

在市电断电后持续工作8 小时，保证供电恢复前检测

持续进行，避免突发停电延误检测时间。

目前电子计价秤作弊码智能检测装置已成功破

解近百台作弊电子计价秤，其效率和稳定性已得到

进一步验证，各项指标已符合检测要求。该装置可

实际应用于电子计价秤作弊密码破解，为各地市场

监督管理部门提供有效技术支持。

4  结束语

电子计价秤作弊码智能检测装置的研发解决了

电子计价秤作弊密码破解的难题，为市场监管部门

解决电子计价秤监管问题提供强有力的技术保障。

未来将会进一步对检测装置进行优化，在提升检测
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能力和操作便捷性上加大研发力度，为检测装置全

面推向市场做好技术储备。

各技术机构和市场监管部门可以通过云服务平

台的数据共享服务，携手打击电子计价秤计量作弊

违法行为，抑制电子计价秤作弊乱象，维护贸易结

算公平的市场环境，保护消费者的合法权益。
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图7  智能检测装置
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