
【摘  要】称重系统广泛应用于工业生产、贸

易结算、交通安全等各个方面，但是有些不法分子

通过加装遥控器改装电路的方式对称重信号进行干

扰以取得不当得利，针对此问题本文设计了一种具

有作弊识别功能的称重变送器，根据称重传感器的

工作原理，通过监控称重传感器激励电压的值和变

换激励电压方向的方式来准确识别是否存在作弊电

路。
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前言

“随着智能化的发展，称重在民用和工业领域

中应用也越来越广泛”。在贸易结算、工业生产、

交通安全等领域得到了广泛应用，有些不法分子也

利用称重传感器的称重原理，对称重电路进行改

装，通过作弊来取得不当得利，因此称重系统中对

于作弊功能的识别就非常重要。特别是对于多称重

传感器称重系统，例如平台秤、汽车衡以及料斗秤

等衡器中，采用模拟接线盒的将多只传感器采用并

联的方式进行工作，如果对单只传感器或者称重接

线盒加装遥控作弊电路，并不影响称重系统的正常

工作，但使用人员无法及时发现，造成了称重结果

的错误。这种作弊方式非常隐蔽，非专业技术人员

难以发现，往往给企业造成巨大的经济损失。

针对称重系统的作弊，一些技术机构和专家进

行了很多研究，如苏州计量院应用了一种Hopfield 算

法，使用人工智能的方式对异常行驶的货车进行作

弊分析[1]。广州计量检测技术研究院研发了一种电

子汽车衡防芯片作弊监控系统，对汽车衡最终打印

数据及实时显示数据采集，利用数据比对的方式进

行作弊行为的判定。这些方法在防作弊方面发挥了

一定作用，但是无法解决遥控电路作弊方式。

针对遥控电路作弊方式，本文设计了一种具有

防作弊功能的称重变送器，变送器采用多通道设

计，对每只传感器的信号进行AD 转换，实时监控称

重传感器激励电压，并通过程序控制激励电压的方

向来判断称重系统是否存在作弊电路，避免称重系

统“带病使用”。

1  防作弊原理

电阻式应变传感器是弹性体在外力作用下产生

弹性变形，使粘贴在它表面的电阻应变片也随同产

生变形，电阻应变片变形后，其阻值将发生变化，

再经过惠更斯电桥，把这一电阻变化转换成电信

号，从而完成将外力变换为电信号的过程[2]。其输出

信号与外界受力的关系如公式1 所示：

( )o sU E P F F= × ×                        （1）

其中 oU 表示称重传感器受力后输出信号电压；

E 表示称重激励电压； P 表示称重传感器灵敏度，

单位为mv/v，其为定值； F 表示称重传感器受到的

力； sF 表示称重传感器的量程。
称重传感器的灵敏度和量程是固定的，从上式

可以看出称重传感器受力后输出信号的电压值只与

激励电压和受到的力有关系，且成正比关系。当称

重传感器受力不变的时候，改变激励电压的方向，

其称重传感器输出电压也应该改变方向。

在目前称重系统作弊的方式中，通过技术手段

的无线遥控作弊手段非常隐秘，不易被觉察，是目

前应用比较多的一种方式。其原理为在称重系统的

传感器或数据传输线中加装电子作弊装置。针对电
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阻应变式称重传感器的遥控作弊方式主要有[3]：

1）改变激励电压。通过在激励电压线路上串联

电阻的方式改变称重传感器的激励电压。此种方法

一般只能降低称重传感器激励电压，从而达到减少

重量的目的。

2）改变称重传感器的输出电压。通过在称重传

感器的输出位置或者模拟称重接线盒上串联或者并

联电阻和电源的方式改变称重传感器的输出电压。

此种方式可以通过遥控器增加或者减少重量。

根据以上作弊原理，本变送器利用AD7176-2 进

行称重信号数模转换的同时检测称重传感器的激励

电源的值，以杜绝利用改变激励电源电压作弊的情

况。另外在称重过程中变化激励电源的方向，读取

激励变换前后称重传感器输出电压信号，判别称重

传感器的输出与激励电压的变换是否成正比，从而

判定是否存在作弊电路。

2  系统设计
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图1  系统结构图

如图1 所示，本文设计的具有防作弊功能的称重

变送器主要分为两部分。AD7176-2 模块和STM32 的

嵌入式模块。STM32 嵌入式模块负责设置AD7176-2

的参数，并且读取AD 信号，并将通过串口与上位机

进行通讯。

四块AD7176-2 模块通过SPI 接口与基于STM32

的嵌入式模块相连接。AD7176-2 模块与称重传感器

相连接，主要由H 桥电路、激励电源电路、称重信号

放大电路、激励电压放大电路和AD7176-2 芯片电路

构成。AD7176-2 模块为称重传感器提供激励电源并

将传感器的电压信号转换为数字信号 ，如图2所示。
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图2  AD7176-2模块示意图

3  防作弊功能设计

防作弊功能主要通过STM32 嵌入式模块控制

AD7176-2 模块的相关参数来完成，AD7176-2 模块

可以对两路差分信号进行AD 转换。ANI0、ANI1 用

来对称重传感器的输出信号进行转换， ANI2、ANI3

用来对激励电源电压的值进行AD 转换，以获得激励

电压的值。

AD7176-2 模块中H 桥电路的主要作用是为传感

器提供激励电源。同时H 桥电路与AD7176-2 芯片

的GPIO1 和GPIO2 相连接，通过设置AD7176-2 中的 

GPIO 配置寄存器参数控制H 桥电路，从而改变称重

传感器激励电压的方向，然后比较改变激励电压方

向前后称重传感器输出差分信号ANI0、ANI1 的值，

同时实时测量激励电压ANI2、ANI3 的值，判断称重

传感器是否处于正常工作状态，识别称重系统是否

存在作弊电路。变送器实物图如图3 所示。

图3  防作弊功能的称重变送器实物图
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作弊识别功能的流程如图4 所示：

1）STM32 嵌入式模块串口收到上位机作弊识别

功能指令，首先将AD7176-2 模块的寄存器参数进行

初始化。主要内容为：将AD7176-2 的GPIO 寄存器

设置为0x000d，即本系统中称重传感器激励电源设置

为SP=+4v 和SN=-4v。其他设置不变。

2）初始化结束后，开始ADC 数模转换，当转换

结束后，读取传感器输出差分信号ANI0 和ANI1 的

值，记作 1valueS ；读取ANI2 和ANI3 传感器激励电压

的差分值，记作 1valueE ，通过 1valueE 的值便可以判断是
否存在激励电源作弊。

3）改变AD7176-2 模块寄存器参数设置。将

GPIO 寄存器设置为0x000e，即本系统中称重传感器

激励电源设置为SP=-4V; 传感器SN=+4V，其他设置

不变。GPIO 寄存器参数设置完成后，开始ADC 数模

转换，当转换结束后，首先读取传感器输出差分信

号ANI0 和ANI1 的值，记作 2valueS ；读取ANI2 和ANI3

传感器激励电压的差分值，记作 2valueE 。
4）对称重传感器的数据进行处理，进行作弊功

能识别。主要过程为：如果 1 2 1value valueE E H+ >  ，则说

明称重传感器的激励电源不稳定，即称重传感器激

励电源存在故障。 1H 为激励阈值，根据传感器类型

不同进行相应设定。如果称重传感器的激励电源没

有故障，即 1 2 1value valueE E H+ ≤ ，则计算 1 2value valueS S+ 的

值，若 1 2 2value valueS S H+ > ，则说明系统存在作弊功

能的电路。若 1 2 2value valueS S H+ ≤ ，则说明称重系统
处于正常工作状态。 2H 为信号阈值，根据传感器具

体应用情况不同进行相应设定。

5）通过串口向上位机发送相关识别信息。

防作弊识别程序

开始

AD7176-2寄存器

参数初始化

AD转化是否结束

启动AD转化

读取AD7176-2模块

中ANI0、ANI1差分

信号数值为Svalue1

读取AD7176-2模块

中ANI2、ANI3差分

信号数值为Evalue1

是

否

改变AD7176-2中
GPIO配置寄存器

参数

启动AD转化

AD转化是否结束

读取AD7176-2模块

中ANI2、ANI3差分

信号数值为Evalue2

读取AD7176-2模块

中ANI0、ANI1差分

信号数值为Svalue2

判断是否有作弊
串口向上位机发

送报警信息

串口向上位机发

正确信息

识别结束

是

否

否

是

图4  防作弊识别程序流程图

4  结束语

本文从实际应用出发，针对称重系统遥控作弊

特点，设计了一种具有防作弊功能的称重变送器，

该系统由AD7176-2 模块和STM32 的嵌入式模块组

成。STM32 模块负责上位机的通讯和AD7176-2 模

块数据的读取以及参数设置，通过AD7176-2 模块监

控激励电源电压和改变称重传感器的激励电压方向

的方式进行作弊识别。本系统能够广泛应用于汽车

衡、料斗秤等贸易结算的称重系统中，有效识别称

重系统的电子遥控作弊。
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