
【摘  要】在衡器行业的发展历程中，防作弊

一直是衡器厂家重点关注的对象，而随着作弊水平

的不断提高，一些防作弊技术已经被破解。主要原

因是传统的防作弊技术密钥的获取、验证是在本地

进行的。不同以往，云加密防作弊技术借助云物联

平台，密钥的获取、验证是在云服务器上进行的，

作弊无从下手，真正做到了防作弊。

本文阐述了云加密技术的概念，通过与传统

防作弊技术的对比，展示了云加密技术的防作弊

效果，介绍了云加密系统的组成及应用，以方便理

解。
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引言

衡器行业是我国重要的基础行业之一，它的发

展史是比较漫长的。改革开放以来，我国的衡器行

业取得了长足发展，伴随着科技的高速发展以及应

用水平的不断提高，特别是云物联（基于云计算的物

联网）的快速发展，衡器行业，也迎来了新的发展

方向。

目前，衡器行业推出了各种基于云物联的衡

器，它们带有如远程安全报警、远程健康监测及诊

断和远程重量显示等功能。用户可仅凭一部手机，

便能了解到仪表的各种信息，此类物联网产品的应

用，提升了用户的使用体验，为用户的使用带来了

许多的便捷。

然而，在物联网衡器繁荣发展的背后也应该有

新的思考，在提升用户体验的同时，怎么提升物联

网衡器的防作弊效果？

纵观衡器行业的发展，作弊和防作弊一直是老

生常谈的话题。究其原因不难发现，称量的结果和

金钱挂钩，一些不法人员在利益的驱使下在衡器上

动起了手脚。而衡器厂为了防止作弊或修复已被破

解的系统，也需要对防作弊系统进行升级。两者的

相互较量，使目前市面上作弊手段和作弊设备层出

不穷。

1  非云加密防作弊技术

非云加密防作弊系统，如协议加密防作弊系统

（图1），密钥存储在加密器的存储器中。使用时，

先通过加密器把密钥分别写入到仪表和数字传感器

的存储器中，再把仪表和传感器连接，进行密钥验

证。

此类的防作弊技术，由于密钥的获取和验证是

在本地（无网络环境下）进行的，仪表和传感器通信

的过程中，加密和解密过程无法被监控到。因此，

破解者可以通过反向工程等技术手段窃取密钥。
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如图1 所示，被破解成功的仪表和传感器本身是

无法感知的，而用户在可以正常使用和操作的情况

下亦无法感知自己的设备已经被作弊，这种情况下

会对用户造成严重的经济损失。如果作弊失败，仪

表一般可以获取到作弊的信息并展示给用户，若是

物联网仪表，则可以推送报警信息给用户。推送速

度的快慢，分别由物联网仪表和用户接受设备的网

络状况决定，防作弊功能比较被动。由此可见，此

类防作弊技术无法真正做到防作弊。

2  云加密防作弊技术

物联网衡器带来的不仅是使用上的便捷，还带

来了防作弊技术的新方向，即云加密防作弊。下面

通过对比的方式来介绍云加密防作弊技术。

2.1  网络要求

云加密系统中，“云”字表明它需要网络。依托

于云物联的云加密防作弊技术，应用时需要物联网

仪表或加密器设备可以连接网络，非云加密系统没

有网络要求。

2.2  密钥获取和验证

云加密系统中，使用加密器对仪表加密操作的

密钥叫作“公钥”（图3），仪表首先在云服务器验

证“公钥”的合法性，验证通过可以获得“私钥”，

再使用“私钥”和传感器进行通信。不管是仪表“私

钥”的获取，还是传感器“私钥”的生产，每个环节

都需要云服务器验证，后面详述。非云加密系统则

如图1 所示，获取和验证都是在本地进行的，这也是

为什么非云加密系统无法真正防作弊。

总结以上，云加密防作弊技术是通过云服务器

来获取和验证密钥的防作弊技术。

通过表1 回顾防作弊的发展，来更好地理解云加

密的作用。

表1  不同的加密系统

加密方式 特点

早期数字系统 传感器和仪表之间通讯采用协议加密，容易加装作弊装置

动态加密系统 传感器和仪表之间通讯采用动态加密，不容易加装作弊装置

AES 动态加密系统 传感器和仪表之间通讯采用动态加密，配合阻抗匹配专利技术，很难加装作弊装置

云加密系统 传感器和仪表之间通讯采用云加密，无法加装作弊装置

图1  协议加密防作弊系统
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3  云加密系统概述

如表1 所示，非“云加密”系统中，虽然AES 动

态加密系统的防作弊等级最高，但只是很难加装作

弊装置，并不是无法被破解的，而“云加密”系统却

可以做到无法加装作弊装置。该系统之所以有极强

的防作弊效果，下面从传感器的生产、密钥的存储

和密钥的获取进行阐述。

3.1  传感器生产方式

在传感器的生产检测中，支持“云加密”通信协

议的传感器会进行联网验证云密钥，只有验证合法

的传感器，才被允许使用“云加密”的通信协议以及

与计量相关的操作（图2），其目的是要从源头上杜

绝非法的传感器流出。

图2  传感器生产

3.2  密钥的存储位置

传统的协议加密系统密钥是存储在加密器的存储

器中。不同以往，“云加密”系统需要有两个密钥来

进行加密和解密，一个是公开的密钥（简称公钥），

另一个是私有的密钥（简称私钥）。其中公钥储存在

加密器中，私钥储存在云端服务器中（图3）。

3.3  密钥的获取方式

基于云物联的“云加密”系统，密钥的获取离

不了网络的参与。用加密器给传感器和仪表使用“云

加密”的通信方式后，“云加密”系统首先到云端服

务器验证公钥的合法性，验证成功则可以获取到私

钥，验证失败则无法获取到私钥（图3），然后用私

钥进行验证通信。

图3  云加密系统

“云加密”系统可以细分为在线“云加密”系

统和离线“云加密”系统两种。所谓在线“云加密”

系统，是指该系统中的仪表本身可以连接网络，具

有物联网的功能，可以通过仪表的网络验证、获取

云密钥。离线“云加密”系统，是指该系统中的仪表

本身不可以连接网络，不具备物联网的功能，只能

通过借用加密器的网络来验证、获取云密钥。

之所以有这种区分，是从用户的角度出发，让
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用户在可以使用到“云加密”系统的前提下，根据自

身的需求来选择使用在线“云加密”系统还是离线

“云加密”系统。比如需要物联网功能的用户，可以

使用在线“云加密”系统，而现场网络不好并且不要

物联网功能的，可以使用离线“云加密”系统。

下表2 列出了“云加密”系统的硬件组成。

表2  云加密系统的硬件

4  云加密应用

以DS10 仪表、DS17 仪表、TS4 加密器和V6 版

数字传感器（以下简称V6 传感器）为例，分别介绍

在线“云加密”、离线“云加密”的应用。其中，

DS10 仪表具有物联网功能，应用于在线“云加密”

场景。DS17仪表不具有物联网功能，应用于离线“云

加密”场景。

4.1  在线“云加密”应用

需注意，加密使用时，TS4 加密器要在可用状

态。基于安全和管理考虑，TS4 加密器如果网络离线

并且剩余天数或次数为0，不允许进行加密操作。另

外，DS10 仪表因为要联网验证获取云密钥，所以要

保证DS10 仪表网络在线，即仪表的指示云灯显示绿

色。

使用TS4 加密器分别对仪表和传感器加“云加

密”通信协议，仪表会自动采样，到云端认证并获

取云密钥（私钥），获取成功后进行“云加密”协议

的通信，完成在线“云加密”的操作。

4.2  离线“云加密”应用

需注意，由于DS17 仪表不具备联网功能，因此

要保证TS4 加密器处于网络在线的状态，以使DS17

仪表通过使用TS4 加密器的网络去获取云密钥。

使用TS4 加密器为传感器加“离线云加密”通信

协议，把传感器和仪表连接，使用TS4 加密器为仪表

加“离线云加密”通信协议。仪表会自动采样，然后

到云端认证并获取云密钥（私钥），获取成功后进

行“离线云加密”协议的通信，完成离线“云加密”

的操作。

虽然“云加密”系统的逻辑复杂，但“云加密”

系统的操作和传统防作弊系统的操作方法类似，只

需要使用加密器进行加密操作即可。“云加密”系统

使用简单，对用户来说无学习成本。

5  云加密的意义

任何防作弊系统的初衷都是为了维护用户的利

益。但随着破解手段的不断升级，传统意义的防作

弊系统正在或者已经被攻破，此时，迫切需要一种

新的，真正行之有效的技术来解决作弊问题。

“云加密”系统有重重的密钥和验证。不仅传

感器的生产需要在云端进行验证，而且加密后系统

还需要在云端验证获取密钥。这种加密机制让破解

者无从下手，进而杜绝了作弊的可能。

因此，做到真正的防破解、防作弊便是“云加

密”系统存在的意义。
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