
引言

随着电子技术特别是微控制集成电路技术与嵌

入式软件开发技术和大数据技术的发展，电子计价

秤的集成度越来越高，A/D 转换芯片和MCU 芯片

已经集合在一起。电子秤产业越发成熟和便捷使用

的同时，利用嵌入式作弊软件程序，通过密码进入

作弊状态的后门，随意调整电子秤称重结果，并没

有得到较好的解决。同时这些密码后门设计十分隐

蔽，使得电子计价秤作弊方式的监督管理的技术门

槛越来越高，严重破坏了市场交易的公平、公正，

损害了广大消费者的利益。

电子计价秤的作弊行为在统一管理、个体经营

的农贸市场中个别存在，在流动性强的个体商贩中

相对普遍。特别是后疫情时代，主管部门对流动商

贩的管理政策给予了适当放开，电子计价秤的作弊

问题又一次突显出来。近期网络平台对“鬼秤”的曝

光中也强烈反映出这一问题。

1  现有电子计价秤作弊方式及其应对策略

目前，电子计价秤的作弊方式主要有硬件电路

改装和软件密码作弊后门两种方式。

硬件电路作弊方式是通过加装如遥控电路，在

进行作弊时使用遥控装置改变传感器输出信号幅

值，使计价秤重量显示，以达到作弊目的。此种方

法需要对电子计价秤进行拆装改造，目前普遍的应

对策略是在电子计价秤上加入防拆机构，如铅封、

封印等。

相比硬件方式作弊，软件密码的作弊方式则隐

蔽性更强。使用者在作弊时通过输入密码、按键组

合等方式进入作弊状态，从而改变计量结果，这就

给监管取证带来了极大的困难。为此，无锡计量

院、浙江省计量院等单位设计了电子计价秤作弊码

的破解装置，七基本原理是通过按键组合的自动检

测，识别可能存在的作弊密码，在通过技术人员加

以核实和分析确认。

2  其他行业的作弊及其应对策略

电子计价秤的作弊问题突出，在其他行业中是

否也存在作弊问题，有什么解决方式？笔者对电能

表、加油机行业的作弊与防作弊进行了分析。

电表行业，国家电网对供应商有严格的进入

标准，而且有作弊需求的往往是用户消费端，而

非厂家行为，这对电表的防作弊提供了极为有利的

条件。同时国家电网、电表生产企业也会关注用户

的作弊行为，主动提出防作弊方案，这也是目前偷

窃电现象减少的原因。水表、燃气表、暖气表也是

同样原理。由于消费者往往是趋利的，既然无法从

表计上作弊获得利益，就会更关注表计自身的准确

度，从另一个角度又反向地监督了计量器具是否存

在计量不准。

加油机作弊问题，损害了消费者和国家利益，

其作弊的主体是商户。加油机结构复杂，作弊难度
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较大，需要有较高的专业技术门槛。从一些案例来

看，以商户内部人员居多，呈现零星案例少，发案

即是大案的特点。加油机的作弊方法主要有加装遥

控装置、程序破解、更换计量芯片等。其应对策略

有，外观检查是否有人为破坏，用计量POS 机读取一

定间隔周期的加油机计量信息，进行数据比对防止

作弊。

从以上两个行业例子来看，电表生产企业、加

油机生产企业监管是严格的，生产企业的作弊意愿

是不强烈的。作弊行为主要发生在个人与商户，且

具有一定的专业性。电子计价秤的生产门槛远低于

上述两个行业，生产企业众多，行业竞争压力大，

行业内技术人员，维修人员在经济利益驱使下参与

了作弊，使得作弊行为越来越隐蔽。

3  电子计价秤防作弊的设想

参考③电能表与加油机的防作弊方式，结合监

管与技术两方面，对电子计价秤的防作弊提出了一

些设想。

（1）溯源与监管

建立电子计价秤数据监管服务平台，对电子计

价秤的生产、维修、检定等环节进行全生命周期的

数据上云服务平台，平台可对相关信息进行溯源。

①生产环节中，电子计价秤生产企业通过授权进行

出产标定、设置等操作，并将产品的各项法制相关

信息上传至云管理平台，确保记录一台电子计价秤

对应一条出厂数据。②检定环节，计量部门将每一

次检定信息记录并上传，通过云管理平台提醒用户

按时检定。③维修环节，第三方维修或厂家获得授

权对计价秤维修，并将维修情况和记录上传至云管

理平台。从技术层面打通各个环节，保证数据的真

实可靠，为监管方提供电子计价秤全生命周期的信

息溯源。具体流程见下图。

图  溯源和监管流程框图

（2）规范标准与准入门槛

重新定义电子计价秤，制定可以连入云平台的

防作弊秤硬件与软件的相关标准，制定电子计价秤

溯源相关的计量技术规范，比如规定数据接口、通

讯模式、数据加密和管理等方面要求。建立健全监

督机制，建立公平竞争的法规制度，同时优化电子

计价秤的市场准入门槛。

（3）群众消费者监督

通过二维码+ 后台管理等交互式技术手段，在电

子计价秤全生命周期中加入监督功能，优化申诉渠

道，增加公共监管的途径与方式，让广大消费者主

动参与到电子计价秤的监督中来，建立公共监管的
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闭环，形成消费者+ 相关部门的多方常态化监管模

式，更有利于维护消费者的根本利益。完善信用监

管机制，将舆情焦点、投诉举报等计入公共信用体

系中，使作弊商家从“不敢作弊到不想作弊”，切实

维护社会稳定秩序。

4  结语

电子计价秤由于其流动性大，作弊情况频发，

监管实施困难等情况尤为突出。本文通过相关技术

手段从根本上提出了对电子计价秤进行整改溯源的

思路，提出了电子计价秤防作弊的方案设想，包含

如何对计价秤的全生命周期溯源、各项相关标准与

规范的修订，如何实现多方共同监管，从根源上减

少作弊的可能性，完善事中与事后环节的作弊惩治

力度，让电子计价秤生产和使用环节中的参与者“不

敢作弊、不想作弊”，提高计量器具的可靠性，保

证市场秩序的公平公正，维护消费者的根本利益。

正如习主席所说“让人民监督权力，让权力在阳光下

运行”，实现让人民监督电子计价秤，让电子计价

秤在阳光下使用。
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