
引言

自古以来，官方对计量器具就有着严格的制造

标准和监管措施。商家一旦出现“缺斤短两”等扰

乱市场秩序的行为，是要受到严厉处罚的。我国古

代使用的杆秤[2][3] 上的每一两，都用一颗星来表示，

一斤总共十六颗星，这十六颗星，分别代表北斗七

星、南斗六星和福禄寿；做买卖时，少人家一两则自

己“减福”，短二两则“亏禄”，缺三两则“折寿”，

表明社会公众从道德层面对“买卖公平”的高度期

待。现代社会，对诸如“缺斤短两”的市场行为不但

应该有道德约束、法治红线，还应该有与时俱进的

“防作弊”手段，及时揪出“鬼秤”背后的“鬼”，

还市场以公平，还社会以公正。

市面上常见电子计价秤（以下简称电子秤）的显

示界面通常有重量、单价、金额三项窗口，购物称

重时，输入单价，各项数据一并显示出来，方便快

捷。虽然电子秤方便快捷，但也有一些不法商户受

利益驱动在电子秤上做手脚，靠缺斤短两赚取不义

之财，使用经过改装的作弊秤，以谋取非法利益。

市场上几种常见的电子秤作弊手法包括：遥控作弊

法、托盘出售法、密码作弊法、按键作弊法（加装作

弊开关）等[4]。

这些专门对秤“搞鬼”的人，借助科技手段让

“缺斤短两”行为更为隐蔽，从而逃避打击赚取不

义之财。比如，篡改电子秤内部程序，实现一键作

弊、一键还原，加装遥控器，控制电子秤等。

一些计量机构和科研单位在电子秤防作弊方面

进行了很多尝试，如某技术机构采取的技术方案，

采用手持端NFC 通讯，从整个电子秤的生产和使用

生命周期每个环节均通过手持设备来进行，仍旧要

人员直接参与，占用大量人力资源、流程较复杂[5]，

对集贸市场贸易秤的使用监管难以快速普及。现有

的软件自动测试防作弊系统通过截获称重显示器端

输出结果并在控制软件上进行显示，这需要对秤显

示模块的控制方式或显示原理进行分析，并做好端

口适配和兼容工作，对打击作弊秤违法行为起到了

极大的震慑作用[6][7]。

本文面向高安全远程质量计量监管溯源关键技

术的目标需求，着重研究面向电子秤自动内校和远

程在线校准技术应用示范。研发设计电子秤内校模

组，内置专用砝码，结合独立的高安全“AIoT”（即

“AI+IoT”，即人工智能技术“AI”与物联网“IoT”
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在实际应用中的落地融合）硬件，实现电子秤的称

重管理、自动校准管理、合格管理、监测报警等功

能。电子秤被恶意标定后，可远程内校，使计量性

能恢复到正常使用状态；探索电子秤防作弊智慧监管

新模式[8]。本文设计的内校模组仅在内校时工作，并

不改变电子秤原有的计量性能，可消除因电子秤位置

远距离变化重力加速度的影响，提高电子秤称量示值

的稳定性。其与相应的型评、检定规程和国标的要求

并不冲突，是对作弊秤监管防治的一种探索。

1  电子计价秤内校模组的设计

电子秤的周期检定是要依靠检定技术人员和砝

码现场实施，在日常使用检查时、难以快速发现贸

易秤的计量性能问题，通过自动内校模组可实现和

周期强检时量传砝码的数值比对和验证，并把强检

时的计量数值保存在安全AIoT 硬件上，定期地进行

远程内部校准，确保在使用周期内和强检时计量性

能一致。

图1  内校模组结构示意图

①CAS 30kg秤体  ②内校砝码挂架  ③内校砝码支撑固定装置  

④顶升机构  ⑤顶升机构限位开关  ⑥内校砝码

以CAS 30kg 电子秤为原型，结构示意图如图1 所

示，通过在秤体①内部设置有能够上下移动的内校砝

码，底座上设置有用于驱动内校砝码上下移动的砝

码顶升机构，传力支架上设置有砝码挂架，内校砝

码位于砝码挂架的上侧，内校砝码被砝码顶升机构

驱动上下移动时，具有朝下移动落于砝码挂架上的

校准工位和朝上移动而与砝码挂架间隔设置的闲置

工位。正常情况下，内校砝码处于最上端位置，内

校砝码通过内校砝码支撑固定装置在秤体内部进行

位置固定。当电子秤经检定合格后，重启电子秤，

控制系统会对秤台零点进行标定，并立即控制顶升

机构，使内校砝码下降并架设在内校砝码挂架上，

触碰到顶升机构下限位开关后停止。此时内校砝码

的重力完全作用在称重传感器上，量传砝码与内校

砝码通过传感器建立数值对应关系，并把数据保存

在安全AIoT 硬件中，接着控制系统再次反向驱动

顶升机构，使得内校砝码离开挂架与传感器断开连

接、并与砝码支撑固定装置紧密接触回到开始的位

置，从而起到固定内校砝码的作用，触碰到顶升机

构上限位开关后停止，至此，内校砝码回到原位。

后续使用过程中，控制系统可重复上述过程，从而

把保存在AIoT 硬件中的数值重新赋值给传感器，并

可通过传感器的信号变化判断电子秤的计量性能是

否满足要求。

内校模组研发设计成功后，我们使用经检定合

格的M1 等级砝码进行多组试验，试验数据如图2 所

示：
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图2  电子计价秤内校前后称量准确度数据图

通过多次试验，数据如图2 所示，外部强制标

定改变电子计价秤的称量准确度，通过启动內校程

序，把内校砝码与周检时建立的数值关系重新赋值

给传感器，无论电子计价秤称量示值之前是少于标

称质量或者超过标称质量，内校后的数值均能满足

JJG 539-2016《数字指示秤》检定规程对相应称量区

间的最大允许误差要求。内校砝码拥有媲美标准砝

码的稳定性，因此本内校装置可以较好地复原电子

秤的称量准确度，在一定的期限范围内可以实现周检

数据的复现，避免恶意标定带来的计量数值误差。

2  远程在线计量技术示范

远程在线计量示范是在自研内校装置的基础

上，通过高安全物联网模组实现双向数据传输和控

制，结合大数据平台数据，实现对商贸秤的有效的
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计量性能监管, 可远程实时向贸易秤下达自动内校命

令, 物联网模块接收命令后, 启动顶升机构（驱动电

机）实现内校砝码上下移动, 启动内校程序, 同时实时

监控内校后的数据与周期强检时量传砝码的数值比

对和验证, 若发现异常, 即可启动报警停用功能。

远程在线计量技术的应用实现，除了对称重传

感计量算法的优化，还需要相关的环境检测传感器

（如温湿度、水平度等）的数据信息采集，避免非授

权或者暴力拆解, 保证电子秤计量性能准确和安全防

作弊。

探索一个基于互联网+ 的强制检定的电子秤远程

在线计量监管技术示范，计量管理人员通过这个系

统来实现对各超市和市场内强制检定电子秤计量状

态在线远程的监控与管理，逐步构建强制检定衡器

计量和质量控制信息管理系统，进一步保障超市和

市场的强制检定衡器公平交易，有效提高监管机构

的管理水平。

3  AIoT 硬件远程防作弊电子计价秤的设计

通过独立的高安全IoT 模组，多方面保障称重计

量数据的安全可靠稳定，并结合大数据平台实现计

量数据可溯源。

高安全模组实现的功能包括：

（1）首先是计量器具的接入安全认证，对公

共贸易计量使用的器具，需要用户注册保证一秤一

主，并与大数据平台双向认证，便于市场监管。

（2）通过监测称重传感器的工作状态，以及环

境监测感应器信号，应用精准计量算法保证计量数

据稳定可靠。

（3）防作弊识别以及异常监测功能。通过外加

传感器对计量器具硬件破坏或者加装作弊装置的行

为监测，自动响应报警，禁止称重显示相关功能，

并上报数据监管平台；此外对于设备内置隐蔽作弊方

式，模组通过记录的标定称重参数计算值与设备显

示值对比，超出一定允许误差范围时，识别为异常

称量情况，进行禁止称量以及异常上报处理。

（4）对计量设备信息，设备用户注册信息，

检定校准信息以及贸易计量数据，通过本地有限保

存和数据平台完全备份的方式，保证计量设备以及

贸易计量数据安全可追溯。此外，根据数据机密

需求，可对本地数据加密保存以及网络数据加密传

输，保证计量数据安全性。

（5）远程监管控制功能，包括强制检定以及远

程校准的实现，检定过期或异常报警后计量功能禁

用和解除等。

打印 LCD 传感器模组

主板控制
系统

IoT安全控制
模块

键盘
电子
铅封

防作弊电子计价秤

云平台

APP

通讯模组

图3  安全AIoT硬件设计

如图3 所示，该安全AIoT 硬件系统部分主要包含

有原有秤主板控制系统和IoT 安全控制模块。

原有秤主板控制系统主要负责电子秤本身的基

本功能实现，包括开关机、驱动显示屏、电池电量

监测、人工手动校准、零位自动跟踪、键盘标定、

置零、去皮、累计、保持、上下限报警、打印标签

和恢复出厂设置等。

IoT 安全控制模块包含MCU 处理器、传感器模

块、通讯模块、RFID 感应模块（如图4 所示）。
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图4  防作弊电子计价秤硬件功能框图

安全AIoT 的整体架构设计从物联网三层结构

展开，分别是感知层、网络层和应用层，如图5 所

示，每个层次用于完成不同的工作。感知层主要包

含STM32 微控制器及DTH11 温湿度传感器、称重传

感器和MPU6050 水平度传感器，该层工作是完成称

重、温湿度及电子秤角度倾斜等数据的采集。网络

层的主要工作是完成数据的传送，根据数据传送距

离和能耗的不同需求, 网络层通信协议分为短距离通

信协议和远程通信协议，该技术方案使用Wi-Fi 技

术短距离通信技术用于控制信号的传输，使用MQTT

远程通信协议将监测数据发送至远程平台以及将相

关管理指令传送至微控制器。电子秤与阿里云平台

之间采取SSL/TLS 协议进行数据传输，在运输过程对
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网络连接进行加密，主要用于认证平台和电子秤，

防止数据中途被窃取，确保数据发送到正确的目的

地，而且维护数据的完整性，确保数据在运输过程

中不被改变。应用层的主要工作是完成防作弊电子

秤数据的处理和数据可视化，监管人员可以通过Web

浏览器（手机APP、PC 端）获取监测数据，实现数

据监测与各类事件查询，从而预警、禁用、解除称

重功能来控制电子秤客户端。

阿里云平台

ESP8266 WIFI模块

STM32F103主控

DHT11温湿度
传感器

MPU6050水平
度传感器

称重传感器

手机APP、PC端

应
用
层

网
络
层

感
知
层

图5  系统软件架构

借助物联网安全模组，建立高安全质量计量大

数据监管平台。首先实现对市场贸易结算中所有计

量器具的数字化统筹管理；其次通过防作弊大数据

平台的实时数据传输，错峰或者定期的内校数据，

消费者的计量数据等，实现计量数据可溯源。而且

通过大数据分析，可以及时发现贸易计量异常并精

准定位，委托工作人员线上或到现场进行处理。此

外，应用APP 软件，对设备的所有者可以方便管理

自己的计量设备，注册信息，授权使用以及异常信

息通知等功能，消费者通过APP 软件功能可办理消

费明细，付款结算，健康管理，时鲜快报等业务。

大数据平台系统的持续运行也可为地方政府关于民

生计量贸易决策提供大数据支撑。

4  结语

本文所研制的自动内校模块可保障电子秤周检

期间计量性能稳定，同时还可以通过远程管理平台

控制自动内校模块进行远程自动内校。研究基于远

程在线计量技术示范，内置高安全AIoT 计量模组，

计量设备接入安全认证，计量数据存储和传输安

全。通过多方（传感器）信息采集，进行智能优化计

算，自动进行云平台存储测量结果。计算大数据平

台，统筹远程管理，计量数据分析溯源，计量异常

精准定位及时处理，软件APP 多功能业务应用；实

现智慧监管，对电子秤的动态计量性能评估，保证

计量性能准确和安全防作弊。
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